POLITYKA OCHRONY DANYCH
OSOBOWYCH W
PUBLICZNEJ SZKOLE PODSTAWOWEJ NR 2
W RUDNIKU NAD SANEM



WSTEP

Niniejsza Polityka jest polityka ochrony danych osobowych w rozumieniu RODO -
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie
ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz wuchylenia dyrektywy 95/46/WE (ogblne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1).

Ochrona przetwarzanych danych osobowych rozumiana jest natomiast jako zapewnienie ich
poufnosci, integralno$ci, rozliczalno$ci oraz dostgpnosci na odpowiednim poziomie. Przy czym
przez;

e poufno$¢ danych nalezy rozumie¢ wlasciwo$¢ zapewniajaca, ze dane nie sg
udostepniane nieupowaznionym osobom;

e integralno$¢ danych nalezy rozumie¢ wlasciwos¢ zapewniajaca, ze dane osobowe nie
zostaty zmienione lub zniszczone w sposdb nieautoryzowany;

e rozliczalno$¢ danych nalezy rozumie¢ wtasciwo$¢ zapewniajaca, ze dziatania osoby
moga by¢ przypisane w sposob jednoznaczny tylko tej osobie;

e dostepnos¢ informacji nalezy rozumie¢ zapewnienie, ze osoby upowaznione majg dostegp
do informacji i zwigzanych z nig zasobow wtedy, gdy jest to potrzebne.

Polityka zawiera:
a. opis zasad ochrony danych obowigzujacych w Publicznej Szkole Podstawowej nr 1 im.
Jana Pawla II w Rudniku nad Sanem,
b. odwotania do zalacznikow uszczegotawiajacych (wzorcowe procedury lub instrukcje
dotyczace poszczegdlnych obszarow z zakresu ochrony danych osobowych wymagajacych
doprecyzowania w odrgbnych dokumentach).

1. SKROTY I DEFINICJE

Polityka oznacza niniejsza Polityke ochrony danych osobowych, o ile co innego nie wynika
wyraznie z kontekstu.

RODO oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016
r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoblne
rozporzadzenie o ochronie danych)

Dane oznaczajg dane osobowe, o ile co innego nie wynika wyraznie z kontekstu.

Dane szczegélnych kategorii oznaczaja dane wymienione w art. 9 ust. 1 RODO, tj. dane
osobowe ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub $wiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych, dane genetyczne,
biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczace
zdrowia, seksualnosci lub orientacji seksualne;.

Dane karne oznaczaja dane wymienione w art. 10 RODO, tj. dane dotyczace wyrokow
skazujacych i1 naruszen prawa.

Dane dzieci oznaczaja dane oséb ponizej 16 roku zycia.



3.1.

Osoba lub podmiot danych oznacza osobe, ktérej dane dotycza, o ile co innego nie wynika
wyraznie z kontekstu.

Administrator Danych Osobowych (ADO) lub Administrator oznacza Publiczng Szkote
Podstawowa nr 2 w Rudniku nad Sanem reprezentowang przez Dyrektora Szkoty.

Podmiot przetwarzajacy oznacza instytucje lub osobe, ktorej Publiczna Szkota Podstawowa nr
2 w Rudniku nad Sanem powierzylta przetwarzanie danych osobowych.

IOD lub Inspektor oznacza Inspektora Ochrony Danych Osobowych.

System informatyczny oznacza zespdt wspoOtpracujacych ze sobg urzadzen, programoéw,
procedur przetwarzania informacji 1 narzedzi programowych zastosowanych w celu
przetwarzania danych osobowych.

System tradycyjny oznacza zespot procedur organizacyjnych, zwigzanych z mechanicznym
przetwarzaniem informacji i wyposazenia i $rodkow trwatych w celu przetwarzania danych
osobowych na papierze.

RCPD lub Rejestr oznacza Rejestr Czynnos$ci Przetwarzania Danych Osobowych.

Organizacja oznacza Publiczng Szkote Podstawowg nr 2 w Rudniku nad Sanem.

2. CEL POLITYKI OCHRONY DANYCH

2.1. Celem niniejszego dokumentu jest zapewnienie zgodno$ci procesu przetwarzania danych
osobowych w Organizacji z obowigzujacymi przepisami prawa, w szczeg6lnosci z RODO, a co
za tym idzie zapewnienie przetwarzania tych danych w sposob gwarantujacy ich
bezpieczenstwo.

2.2. Regulacje wewngtrzne zawarte w niniejszym dokumencie okreslaja $rodki i sposoby
ochrony danych osobowych przyjetych przez Administratora danych. Zmiany organizacyjne,
zmiany sposobu dziatania Administratora danych w zakresie majacym wpltyw na proces
przetwarzania danych osobowych oraz zmiany przepiséw prawa bgda powodowaly koniecznos¢
aktualizacji niniejszego dokumentu.

3. ZAKRES STOSOWANIA POLITYKI OCHRONY DANYCH

Niniejsza Polityke stosuje si¢ w odniesieniu do wszelkich danych osobowych, wobec ktorych
Organizacji przystuguje status Administratora Danych Osobowych, przetwarzanych zarowno w
systemach informatycznych jak i w systemach tradycyjnych (papierowych) tj. ksiggach,
skorowidzach, wykazach i innych zbiorach ewidencyjnych, w szczegdlnosci danych osobowych
przetwarzanych w celach rekrutacyjnych, zatrudnienia i nawigzania wspolpracy, finansowych i
rachunkowych, §wiadczenia ustug, marketingowych oraz windykacyjnych.

3.2. Zakres stosowania Polityki obejmuje ponadto;

a. wszystkie lokalizacje - budynki i pomieszczenia, w ktorych sa lub bedg przetwarzane
informacje podlegajace ochronie,
b. wszystkich pracownikOw w rozumieniu przepisow Kodeksu pracy, wspotpracownikow,

praktykantéw, stazystow i innych 0os6b majacych dostep do informacji podlegajacych ochronie.



3.3.

Niniejszy dokument podlega przegladom 1 aktualizacji, w szczegélnosci w przypadku
wystapienia zmian w przepisach prawa oraz w przypadku wprowadzania zmian w dzialaniach
Administratora danych zwigzanych z przetwarzaniem danych osobowych.

4. OSOBY ODPOWIEDZIALNE ZA OCHRONE DANYCH OSOBOWYCH
4.1 Administrator Danych Osobowych

Na Administratorze danych spoczywa odpowiedzialno$¢ za realizacje szeregu zadan
wynikajacych z RODO. Sg to w szczeg6lnosci takie zadania jak;

a. utworzenie nowych klauzul informacyjnych wynikajacych z obowigzkéow ADO
zawartych w art. 13-14 RODO (art.12),

b. utatwianie podmiotom danych wykonywania ich praw wynikajacych z art. 15-22 RODO
(art.15-22),

c. wdrozenie i uaktualnianie niniejszej dokumentacji wraz z procedurami ochrony danych
(art.24),

d. uwzglednianie ochrony danych w fazie projektowania (art.25),

e. wyznaczanie podmiotdw przetwarzajacych dane osobowe na podstawie umowy lub
innego aktu prawnego (art.28),

f. weryfikacja i uaktualnienie upowaznien do przetwarzania danych osobowych (art.28),

g. prowadzenie rejestru czynnosci przetwarzania danych (art.30),

h. wspotpraca z organem nadzorczym (art. 31),

1. analiza ryzyka naruszenia praw podmiotow danych (art.32),

] wdrozenie odpowiednich srodkéw organizacyjnych i technicznych w celu zapewnienia
bezpieczenstwa przetwarzania danych odpowiadajacego analizowanym ryzykom (art.32),

k. zglaszanie naruszen ochrony danych osobowych organowi nadzorczemu (art.33),

1. prowadzenie rejestru naruszen ochrony danych osobowych (art.33),

m. zawiadamianie podmiotow danych o naruszeniach ochrony ich danych osobowych
(art.34),

n. opracowanie dokumentacji okreslanej jako ,,ocena skutkow dla ochrony danych”
w przypadkach wymienionych w art. 35 RODO (art.35),

0. prowadzenie tzw. ,uprzednich konsultacji” z organem nadzorczym w przypadku
wymienionym w art. 36 RODO (art.36),

p. wyznaczenie inspektora ochrony danych (art.37).

4.2. Inspektor Ochrony Danych

Wyznaczenie Inspektora Ochrony Danych jest obligatoryjne w przypadkach wymienionych w
art.37 ust.1 RODO. Jest wigec takze jednym z obowigzkéw nalozonych na Administratora
danych. Inspektor Ochrony Danych wyznaczany jest na podstawie kwalifikacji zawodowych, a
w szczegllnosci wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony danych oraz
umiejetnosci wypeltnienia zadan, o ktorych mowa w art. 39 RODO. Do zadan tych nalezy;

a. informowanie Administratora danych oraz pracownikow odpowiedzialnych za
przetwarzanie danych o ich obowigzkach wynikajacych z RODO,

b. monitorowanie przestrzegania przepisow RODO, Polityki ochrony danych oraz innych
przepisow dotyczacych ochrony danych osobowych,

C. szkolenia personelu i inne dziatania zwigkszajace Swiadomos$¢ wagi przestrzegania
przepiséw dotyczacych ochrony danych osobowych,



d. przeprowadzanie audytow zwigzanych z przetwarzaniem danych osobowych,

e. udzielanie zalecen co do ,,oceny skutkow dla ochrony danych”, wynikajacej z art. 35
RODO,

f. wspotpraca z organem nadzorczym,

g. petnienie funkcji punktu kontaktowego dla organu nadzorczego oraz podmiotow danych.

4.3. Administrator Systemow Informatycznych (ASI)

Wyznaczenie Administratora Systemow Informatycznych nie jest wymagane w zadnych
regulacjach prawnych okreslajacych sposob zarzadzania 1 zabezpieczania danych osobowych.
Niemniej jednak w organizacjach korzystajacych z narzedzi informatycznych wydaje si¢ by¢
niezbedne. Warunkiem nieodzownym zatrudnienia ASI jest odpowiednia wiedza w zakresie IT.
Do jego obowigzkow nalezy w szczeg6lnosci,

a. wspolpraca przy przygotowaniu i wdrazaniu dokumentacji ochrony danych osobowych,
b. wspotpraca przy przeprowadzaniu okresowych audytow zwigzanych z przetwarzaniem
danych osobowych,

C. zapewnienie ciggtosci dziatania systemu,

d. zapewnienie awaryjnego zrodla zasilania oraz zabezpieczenia przed zakldceniami
w sieci zasilajace;,

€. nadzor nad naprawg oraz likwidacja urzadzen komputerowych,

f. kontrola przegladu i konserwacji systemow informatycznych stuzacych do przetwarzania
danych osobowych,

g. zabezpieczenie systemoéw stuzgcych do przetwarzania danych osobowych przed
dziataniem oprogramowania zto§liwego,

h. dostosowanie wszystkich systemow informatycznych stuzacych do przetwarzania
danych osobowych do wymogéw RODO,

1. zabezpieczenie pomieszczenia serwerowni przed dostgpem osob nieuprawnionych na
czas nieobecnosci w nim 0s6b upowaznionych do przetwarzania danych osobowych,

] ochrona przed zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie
fizycznych lub logicznych zabezpieczen chronigcych przed nieuprawnionym dostgpem,

k. nadzorowanie stosowania zasady ,,czystego ekranu”.

4.4. Osoby upowaznione do przetwarzania danych osobowych

4.4.1. Kazda osoba, ktora uzyskala upowaznienie do przetwarzania danych osobowych
w Organizacji zobowiazana jest do ich ochrony w sposob zgodny z przepisami RODO oraz
niniejszej Polityki ochrony danych.

4.4.2. Osoba upowazniona zobowigzana jest do zachowania w tajemnicy danych osobowych
oraz sposobow ich przetwarzania i zabezpieczenia. Obowigzek ten istnieje takze po ustaniu
stosunku zatrudnienia oraz $wiadczenia ustug.

4.5. Osoby i instytucje, ktorym Organizacja powierza dane osobowe
Kazda osoba lub instytucja, ktorej Organizacja powierza dane osobowe zobowigzana jest do ich

ochrony oraz zachowania tajemnicy w sposob zgodny z przepisami RODO oraz zawartej
Umowy powierzenia przetwarzania danych.



3. OCHRONA DANYCH OSOBOWYCH W ORGANIZACJI - ZASADY OGOLNE

5.1. Filary ochrony danych osobowych w Organizacji:

a. Legalno$¢ — Organizacja dba o ochrong¢ prywatnosci i przetwarza dane zgodnie
Z prawem.

b. Bezpieczenstwo — Organizacja zapewnia odpowiedni poziom bezpieczenstwa danych,
podejmujac stale dziatania w tym zakresie.

c. Prawa jednostki — Organizacja umozliwia osobom, ktérych dane przetwarza,
wykonywanie swoich praw 1 prawa te realizuje.

d. Rozliczalno§¢ —Organizacja dokumentuje to, w jaki sposob spetnia obowiazki, aby

w kazdej chwili méc wykaza¢ zgodnos¢ z obowigzujacymi przepisami.
5.2. Zasady ochrony danych
Organizacja przetwarza dane osobowe z poszanowaniem nast¢pujacych zasad:

W oparciu o podstawe prawng i zgodnie z prawem (legalizm);
rzetelnie 1 uczciwie (rzetelnosc);,

W sposob przejrzysty dla osoby, ktorej dane dotyczg (transparentnos¢);
w konkretnych celach i nie ,,na zapas” (minimalizacja);

nie wigcej niz potrzeba (adekwatnosc);

z dbatoscig o prawidtowos¢ danych (prawidlowosc);

nie dtuzej niz potrzeba (czasowos¢);

zapewniajac odpowiednie bezpieczenstwo danych (bezpieczenstwo).

B mhe oo o

6. SYSTEM OCHRONY DANYCH
System ochrony danych osobowych sktada si¢ z nastepujacych elementow:
6.1. Inwentaryzacja danych

Organizacja dokonuje identyfikacji zasobow danych osobowych, klas danych, zaleznosci
migedzy zasobami danych, identyfikacji sposoboéw wykorzystania danych (inwentaryzacja),

w tym:

a. przypadkow przetwarzania danych szczegolnych kategorii 1 danych karnych,
b. przypadkoéw przetwarzania danych osob, ktorych Organizacja nie identyfikuje,
C. przypadkow przetwarzania danych dzieci,

d) wspotadministrowania danymi.
6.2. Rejestr

Organizacja opracowuje, prowadzi i utrzymuje Rejestr Czynno$ci Przetwarzania Danych
Osobowych. Rejestr jest narzedziem rozliczania zgodnosci z ochrong danych w Organizacji.

6.3. Podstawy prawne

Organizacja zapewnia, identyfikuje, weryfikuje podstawy prawne przetwarzania danych
i rejestruje je w Rejestrze, w tym:



a. utrzymuje system zarzadzania zgodami na przetwarzanie danych i komunikacj¢ na
odlegtosc¢,

b. inwentaryzuje 1 uszczegodtawia uzasadnienie przypadkow przetwarzania danych na
podstawie prawnie uzasadnionego interesu.

6.4. Obsluga praw jednostki

Organizacja spetnia obowiagzki informacyjne wzglgdem osob, ktorych dane przetwarza, oraz
zapewnia obstuge ich praw, realizujac otrzymane w tym zakresie zadania, w tym:

a. obowigzki informacyjne

Organizacja przekazuje osobom prawem wymagane informacje przy zbieraniu danych i
w innych sytuacjach oraz organizuje i zapewnia udokumentowanie realizacji tych
obowigzkow;

b. mozliwo$¢ wykonania zadan
Organizacja weryfikuje 1 zapewnia mozliwos¢ efektywnego wykonania kazdego typu
zadania przez siebie i swoich przetwarzajacych;

c. obstuga zadan
Organizacja zapewnia odpowiednie naklady i procedury, aby zadania osob byly
realizowane w terminach 1 w sposob wymagany przez RODO oraz dokumentowane;

d. zawiadamianie o naruszeniach
Organizacja stosuje zasady pozwalajgce na ustalenie konieczno$ci zawiadomienia 0sob
dotknigtych zidentyfikowanym naruszeniem ochrony danych.

6.5. Minimalizacja

Celem Organizacji jest zoptymalizowanie zasad i metod zarzadzania minimalizacjg a w tym:

a. zasad zarzadzania adekwatno$cig danych;
b. zasad reglamentacji i1 zarzadzania dostepem do danych;
c. zasad zarzadzania okresem przechowywania danych 1 weryfikacji dalszej przydatnosci.

6.6. Bezpieczenstwo

Organizacja zapewnia odpowiedni poziom bezpieczenstwa danych, w tym:

a. przeprowadza analizy ryzyka dla czynno$ci przetwarzania danych lub ich kategorii;

b. przeprowadza oceny skutkow dla ochrony danych tam, gdzie ryzyko naruszenia praw i
wolnosci o0sob jest wysokie;

C. dostosowuje §rodki ochrony danych do ustalonego ryzyka;

d. posiada system zarzadzania bezpieczenstwem informacji;

e. stosuje procedury pozwalajace na identyfikacj¢, ocene 1 zgloszenie zidentyfikowanego

naruszenia ochrony danych Urzedowi Ochrony Danych — zarzadza incydentami.
6.7. Przetwarzajacy
Organizacja stosuje zasady doboru przetwarzajacych dane na rzecz Organizacji, wymogow co

do warunkow przetwarzania (umowa powierzenia) oraz zasady weryfikacji wykonywania uméw
powierzenia.



6.8. Eksport danych

Organizacja stosuje zasady weryfikacji dotyczace nie przekazywania danych do panstw trzecich
(czyli poza UE, Norwegi¢, Liechtenstein, Islandi¢) lub do organizacji migdzynarodowych oraz
zapewnienia zgodnych z prawem warunkow takiego przekazywania, jesli ma ono miejsce.

6.9. Privacy by design

Organizacja zarzadza zmianami wplywajacymi na prywatno$¢. W tym celu w razie potrzeby
utworzy procedury uruchamiania nowych projektéw uwzgledniajace konieczno$¢ oceny
wplywu zmiany na ochron¢ danych, analize ryzyka, zapewnienie prywatnosci (a w tym
zgodno$ci celow przetwarzania, bezpieczenstwa danych 1 minimalizacji) juz w fazie
projektowania zmiany, inwestycji czy na poczatku nowego projektu.

6.10. Przetwarzanie transgraniczne

Organizacja stosuje zasady weryfikacji, kiedy zachodza przypadki przetwarzania
transgranicznego oraz zasady ustalania wiodgcego organu nadzorczego i gltownej jednostki
organizacyjnej w rozumieniu RODO.

7. INWENTARYZACJA
7.1. Dane szczegolnych kategorii i dane karne

Organizacja identyfikuje przypadki, w ktorych przetwarza lub moze przetwarza¢ dane
szczegoOlnych kategorii lub dane karne, oraz utrzymuje dedykowane mechanizmy zapewnienia
zgodno$ci z prawem przetwarzania takich danych. W przypadku zidentyfikowania przypadkow
przetwarzania danych szczegdlnych kategorii lub danych karnych Organizacja postepuje
zgodnie z przyjetymi zasadami w tym zakresie.

7.2. Dane niezidentyfikowane

Organizacja identyfikuje przypadki, w ktorych przetwarza lub moze przetwarza¢ dane
niezidentyfikowane, 1 utrzymuje mechanizmy utatwiajace realizacje praw osob, ktorych dotycza
dane niezidentyfikowane.

7.3. Wspoladministrowanie

Organizacja identyfikuje przypadki wspoétadministrowania danymi i postepuje w tym zakresie
zgodnie z przyjetymi zasadami.

8. REJESTR CZYNNOSCI PRZETWARZANIA DANYCH

8.1. RCPD stanowi form¢ dokumentowania czynnosci przetwarzania danych, peini role mapy
przetwarzania danych i jest jednym z kluczowych elementoéw umozliwiajacych realizacje
fundamentalnej zasady, na ktoérej opiera si¢ caty system ochrony danych osobowych, czyli
zasady rozliczalnosci.

8.2. Organizacja prowadzi Rejestr Czynno$ci Przetwarzania Danych, w ktorym inwentaryzuje i
monitoruje sposob, w jaki wykorzystuje dane osobowe. Rejestr jest jednym z podstawowych
narzedzi umozliwiajacych rozliczanie wigkszo$ci obowigzkéw ochrony danych.



8.3. W Rejestrze dla kazdej czynno$ci przetwarzania danych, ktérag uznano za odrgbng dla
potrzeb Rejestru, Organizacja odnotowuje:

nazwe czynnosci,

cel przetwarzania,

opis kategorii 0sob,

opis kategorii danych,

podstawe prawng przetwarzania,

sposob zbierania danych,

opis kategorii odbiorcow danych (w tym przetwarzajacych),
informacj¢ o przekazaniu poza EU/EOG,

0golny opis technicznych i organizacyjnych srodkéw ochrony danych.
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8.4. Wzdbr Rejestru stanowi Zalacznik do Polityki — ,,Wzdr Rejestru Czynnos$ci Przetwarzania
Danych”. Wzor Rejestru zawiera takze kolumny nieobowigzkowe. W kolumnach
nieobowigzkowych Organizacja rejestruje informacje w miar¢ potrzeb 1 mozliwosci,
z uwzglednieniem tego, ze pelniejsza tre$¢ Rejestru ulatwia zarzadzanie zgodno$cia ochrony
danych i rozliczenie si¢ z niej.

9. PODSTAWY PRZETWARZANIA

9.1. Organizacja dokumentuje w Rejestrze podstawy prawne przetwarzania danych dla
poszczegblnych czynnos$ci przetwarzania.

9.2. Wskazujac w dokumentach og6élng podstawe prawng (zgoda, umowa, obowigzek prawny,
zywotne interesy, zadanie publiczne / wiladza publiczna, prawnie uzasadniony interes),
Organizacja dookresla podstawe w precyzyjny i czytelny sposob, gdy jest to potrzebne.

9.3. Organizacja wdraza metody zarzadzania zgodami umozliwiajace rejestracj¢ i weryfikacje
posiadania zgody osoby na przetwarzanie jej konkretnych danych w konkretnym celu, zgody na
komunikacj¢ na odlegtos¢ (e -mail, telefon, SMS itp.) oraz rejestracj¢ odmowy zgody, cofnigcia
zgody 1 podobnych czynnosci (sprzeciw, ograniczenie itp.).

10.  SPOSOB OBSLUGI PRAW JEDNOSTKI I OBOWIAZKOW
INFORMACYJNYCH

10.1. Organizacja dba o czytelno$¢ i styl przekazywanych informacji i komunikacji z osobami,
ktorych dane przetwarza.

10.2. Organizacja ulatwia osobom korzystanie z ich praw poprzez rdézne dzialania, w tym:
zamieszczenie na stronie internetowej informacji lub odwotan (linkéw) do informacji o prawach
0sOb, sposobie skorzystania z nich w Organizacji, w tym wymaganiach dotyczacych
identyfikacji oraz metodach kontaktu z Organizacja w tym celu.

10.3. Organizacja dba o dotrzymywanie prawnych termindéw realizacji obowigzkéw wzgledem
0sob.

10.4. Organizacja wprowadza adekwatne metody identyfikacji 1 uwierzytelniania osob dla
potrzeb realizacji praw jednostki i obowigzkoéw informacyjnych.



10.5. W celu realizacji praw jednostki Organizacja zapewnia mechanizmy pozwalajace
zidentyfikowa¢ dane konkretnych osob przetwarzane przez Organizacj¢, zintegrowac te dane,
wprowadza¢ do nich zmiany i usuwaé¢ w sposob zintegrowany,

10.6. Organizacja dokumentuje obsluge obowiazkow informacyjnych, zawiadomien i zadan
0sob.

11. OBOWIAZKI INFORMACYJNE

11.1. Organizacja okres$la zgodne z prawem i efektywne sposoby wykonywania obowigzkoéw
informacyjnych.

11.2. Organizacja informuje osobg¢ o przedtuzeniu ponad jeden miesigc terminu na rozpatrzenie
zadania tej osoby.

11.3. Organizacja informuje osobe o przetwarzaniu jej danych, przy pozyskiwaniu danych od tej
osoby.

11.4. Organizacja informuje osobe¢ o przetwarzaniu jej danych, przy pozyskiwaniu danych o tej
osobie niebezposrednio od niej.

11.5. Organizacja okresla sposob informowania 0sOb o przetwarzaniu danych
niezidentyfikowanych, tam, gdzie to jest mozliwe (np. tabliczka o objeciu obszaru
monitoringiem wizyjnym).

11.6. Organizacja informuje osob¢ o planowanej zmianie celu przetwarzania danych.
11.7. Organizacja informuje osobg¢ przed uchyleniem ograniczenia przetwarzania.

11.8. Organizacja informuje odbiorcow danych o sprostowaniu, usuni¢ciu lub ograniczeniu
przetwarzania danych (chyba ze bedzie to wymagato niewspdtmiernie duzego wysitku lub
bedzie niemozliwe).

11.9. Organizacja informuje osob¢ o prawie sprzeciwu wzgledem przetwarzania danych
najpdzniej przy pierwszym kontakcie z tg osoba.

11.10. Organizacja bez zbednej zwloki zawiadamia osob¢ o naruszeniu ochrony danych
osobowych, jezeli moze ono powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci tej
osoby.

12.  ZADANIA OSOB
12.1. Prawa oséb trzecich.

Realizujac prawa osob, ktorych dane dotycza, Organizacja wprowadza proceduralne gwarancje
ochrony praw 1 wolnosci osob trzecich. W szczegolnosci w przypadku powzigcia wiarygodnej
wiadomosci o tym, ze wykonanie Zadania osoby o wydanie kopii danych lub prawa do
przeniesienia danych moze niekorzystnie wptyna¢ na prawa i wolnosci innych osob (np. prawa
zwigzane z ochrong danych innych osob, prawa witasnosci intelektualnej, tajemnic¢ handlowa,
dobra osobiste), Organizacja moze si¢ zwrdci¢ do osoby w celu wyjasnienia watpliwosci lub
podja¢ inne prawem dozwolone kroki, tacznie z odmowa zado$¢uczynienia zadaniu.



12.2. Nieprzetwarzanie.

Organizacja informuje osobe¢ o tym, ze nie przetwarza danych jej dotyczacych, jesli taka osoba
zglosita zadanie dotyczace jej praw.

12.3. Odmowa.

Organizacja informuje osobe, w ciggu miesigca od otrzymania zadania, o odmowie rozpatrzenia
zadania 1 o prawach osoby z tym zwigzanych.

12.4. Dostep do danych.

Na zadanie osoby dotyczace dostepu do jej danych Organizacja informuje osobeg, czy
przetwarza jej dane, oraz informuje osob¢ o szczegétach przetwarzania, zgodnie z art. 15
RODO (zakres odpowiada obowigzkowi informacyjnemu przy zbieraniu danych), a takze
udziela osobie dostgpu do danych jej dotyczacych. Dostep do danych moze by¢ zrealizowany
przez wydanie kopii danych, z zastrzezeniem, ze kopii danych wydanej w wykonaniu prawa
dostepu do danych Organizacja nie uzna za pierwsza nicodptatng kopi¢ danych dla potrzeb optat
za kopie danych.

12.5. Kopie danych.

Na zadanie Organizacja wydaje osobie kopi¢ danych jej dotyczacych i odnotowuje fakt wydania
pierwszej kopii danych. Organizacja wprowadza i utrzymuje cennik kopii danych, zgodnie z
ktorym pobiera optaty za kolejne kopie danych. Cena kopii danych skalkulowana jest na
podstawie oszacowanego jednostkowego kosztu obstugi zadania wydania kopii danych.

12.6. Sprostowanie danych.

Organizacja dokonuje sprostowania nieprawidtowych danych na zadanie osoby. Organizacja ma
prawo odmowi¢ sprostowania danych, chyba ze osoba w rozsadny sposob wykaze
nieprawidlowosci danych, ktérych sprostowania si¢ domaga. W przypadku sprostowania danych
Organizacja informuje osobe o odbiorcach danych, na zadanie tej osoby.

12.7. Uzupelmienie danych. Organizacja uzupeilnia i aktualizuje dane na zadanie osoby.
Organizacja ma prawo odmowi¢ uzupetnienia danych, jezeli uzupelnienie byloby niezgodne
z celami przetwarzania danych (np. Organizacja nie musi przetwarza¢ danych, ktore sg
Organizacji zbedne). Organizacja moze polega¢ na o$wiadczeniu osoby co do uzupetlianych
danych, chyba ze bgdzie to niewystarczajace w swietle przyjetych przez Organizacje procedur
(np. co do pozyskiwania takich danych), prawa lub zaistniejg podstawy, aby uzna¢ o$§wiadczenie
za niewiarygodne.

12.8. Usuniecie danych. Na zgdanie osoby Organizacja usuwa dane, gdy:

a. dane nie sg niezbedne do celow, w ktorych zostaty zebrane, ani przetwarzane w innych
zgodnych z prawem celach,

b. zgoda na ich przetwarzanie zostata cofni¢ta, a nie ma innej podstawy prawnej
przetwarzania,

C. osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,

d. dane byty przetwarzane niezgodnie z prawem,

e. koniecznos$¢ usuniecia wynika z obowigzku prawnego,



f. zadanie dotyczy danych dziecka zebranych na podstawie zgody w celu $wiadczenia
ushug spoteczenstwa informacyjnego oferowanych bezposrednio dziecku (np. profil dziecka na
portalu spoteczno$ciowym, udziat w konkursie na stronie internetowe;j).

Organizacja okresla sposob obslugi prawa do usunigcia danych w taki sposdb, aby zapewni¢
efektywna realizacje tego prawa przy poszanowaniu wszystkich zasad ochrony danych, w tym
bezpieczenstwa, a takze weryfikacje, czy nie zachodza wyjatki, o ktorych mowa w art..17. ust. 3
RODO. Jezeli dane podlegajace usunigciu zostaly upublicznione przez Organizacje, Organizacja
podejmuje rozsadne dzialania, w tym $rodki techniczne, by poinformowaé¢ innych
administratorow przetwarzajacych te dane osobowe o potrzebie usuni¢cia danych i1 dostgpu do
nich. W przypadku usunigcia danych Organizacja informuje osob¢ o odbiorcach danych, na
zadanie tej osoby.

12.9. Ograniczenie przetwarzania.

Organizacja dokonuje ograniczenia przetwarzania danych na zadanie osoby, gdy:

a. osoba kwestionuje prawidlowos¢ danych — na okres pozwalajacy sprawdzi¢ ich
prawidlowos¢,

b. przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotycza, sprzeciwia si¢
usuni¢ciu danych osobowych, zadajac w zamian ograniczenia ich wykorzystywania,

C. Organizacja nie potrzebuje juz danych osobowych, ale sg one potrzebne osobie, ktorej
dane dotycza, do ustalenia, dochodzenia lub obrony roszczen,

d. osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej

szczegblng sytuacja — do czasu stwierdzenia, czy po stronie Organizacji zachodzg prawnie
uzasadnione podstawy nadrzedne wobec podstaw sprzeciwu.

W trakcie ograniczenia przetwarzania Organizacja przechowuje dane, natomiast nie przetwarza
ich (nie wykorzystuje, nie przekazuje), bez zgody osoby, ktorej dane dotycza, chyba ze w celu
ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej lub
prawnej, lub z uwagi na wazne wzgledy interesu publicznego. Organizacja informuje osobg
przed uchyleniem ograniczenia przetwarzania. W przypadku ograniczenia przetwarzania danych
Organizacja informuje osobe¢ o odbiorcach danych, na zadanie tej osoby.

12.10. Przenoszenie danych.

Na zadanie osoby Organizacja wydaje w ustrukturyzowanym, powszechnie uzywanym formacie
nadajagcym si¢ do odczytu maszynowego lub przekazuje innemu podmiotowi, jesli jest to
mozliwe, dane dotyczace tej osoby, ktore dostarczyla ona Organizacji, przetwarzane na
podstawie zgody tej osoby lub w celu zawarcia lub wykonania umowy z nig zawartej
w systemach informatycznych Organizacji.

12.11. Sprzeciw w szczegolnej sytuacji.

Jezeli osoba zglosi umotywowany jej szczeg6lng sytuacja sprzeciw wzgledem przetwarzania jej
danych, a dane przetwarzane sg przez Organizacj¢ w oparciu o uzasadniony interes Organizacji
lub o powierzone Organizacji zadanie w interesie publicznym, Organizacja uwzgledni sprzeciw,
o ile nie zachodza po stronie Organizacji wazne prawnie uzasadnione podstawy do
przetwarzania, nadrzedne wobec interesOw, praw i wolnosci osoby zglaszajacej sprzeciw, lub
podstawy do ustalenia, dochodzenia lub obrony roszczen.



12.12. Sprzeciw wzgledem marketingu bezposredniego.
Jezeli osoba zglosi sprzeciw wzgledem przetwarzania jej danych przez Organizacj¢ na potrzeby

marketingu bezposredniego Organizacja uwzgledni sprzeciw 1 zaprzestanie takiego
przetwarzania.

13. MINIMALIZACJA

Organizacja dba o minimalizacj¢ przetwarzania danych pod katem:

a. adekwatnos$ci danych do celéw (ilosci danych i1 zakresu przetwarzania),
b. dostgpu do danych,
C. czasu przechowywania danych.

13.1. Minimalizacja zakresu

Organizacja zweryfikowata zakres pozyskiwanych danych, zakres ich przetwarzania i ilo$¢
przetwarzanych danych pod katem adekwatnosci do celow przetwarzania w ramach wdrozenia
RODO. Organizacja dokonuje okresowego przegladu ilosci przetwarzanych danych i zakresu
ich przetwarzania nie rzadziej niz raz na rok. Organizacja przeprowadza weryfikacje zmian co
do ilosci 1 zakresu przetwarzania danych w ramach procedur zarzadzania zmiang (privacy by

design).

13.2. Minimalizacja dostepu

Organizacja stosuje ograniczenia dostepu do danych osobowych: prawne (zobowigzania do
poufnosci, zakresy upowaznien), fizyczne (strefy dostepu, zamykanie pomieszczen) i logiczne
(ograniczenia uprawnien do systemoéw przetwarzajacych dane osobowe 1 zasobow sieciowych,
w ktorych rezyduja dane osobowe). Organizacja stosuje kontrolg dostepu fizycznego.
Organizacja dokonuje aktualizacji uprawnien dostgpowych przy zmianach w sktadzie personelu
i zmianach rdl os6b oraz zmianach podmiotow przetwarzajacych. Organizacja dokonuje
okresowego przegladu ustanowionych uzytkownikow systemow i aktualizuje ich nie rzadziej
niz raz na rok. Szczegotowe zasady kontroli dostepu fizycznego ilogicznego zawarte sa w
procedurach bezpieczenstwa fizycznego i bezpieczenstwa informacji Organizacji.

13.3. Minimalizacja czasu

Organizacja wdraza mechanizmy kontroli cyklu Zycia danych osobowych w Organizacji, w tym
weryfikacji dalszej przydatnosci danych wzgledem termindw 1 punktéw kontrolnych
wskazanych w Rejestrze. Dane, ktorych zakres przydatnosci ulega ograniczeniu wraz
zuplywem czasu, sg usuwane z systemOw informatycznych Organizacji, jak tez z akt
podrecznych i1 gldéwnych. Dane takie moga by¢ archiwizowane oraz znajdowa¢ si¢ na kopiach
zapasowych systemow 1 informacji przetwarzanych przez Organizacje¢. Procedury archiwizacji i
korzystania z archiwow, tworzenia i wykorzystania kopii zapasowych uwzgledniajag wymagania
kontroli nad cyklem zycia danych, a w tym wymogi usuwania danych.

14. BEZPIECZENSTWO

Organizacja zapewnia stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw
1 wolnosci 0séb fizycznych wskutek przetwarzania danych osobowych przez Organizacje.



14.1. Analizy ryzyka i adekwatnosci Srodkow bezpieczenstwa

Organizacja przeprowadza i dokumentuje analizy adekwatno$ci $rodkoéw bezpieczenstwa
danych osobowych. W tym celu:

14.1.1. Organizacja zapewnia odpowiedni stan wiedzy o bezpieczenstwie informacji,
cyberbezpieczenstwie 1 cigglosci dziatania — wewngtrznie lub ze wsparciem podmiotow
wyspecjalizowanych.

14.1.2. Organizacja kategoryzuje dane oraz czynnos$ci przetwarzania pod katem ryzyka, ktore
przedstawiajg.

14.1.3. Organizacja przeprowadza analizy ryzyka naruszenia praw lub wolnosci osob fizycznych
dla czynnosci przetwarzania danych lub ich kategorii. Organizacja analizuje mozliwe sytuacje i
scenariusze naruszenia ochrony danych osobowych, uwzgledniajac charakter, zakres, kontekst i
cele przetwarzania, ryzyko naruszenia praw lub wolnosci oséb fizycznych o roznym
prawdopodobienstwie wystapienia i wadze zagrozenia.

14.1.4. Organizacja ustala mozliwe do zastosowania organizacyjne i techniczne S$rodki
bezpieczenstwa i ocenia koszt ich wdrazania. W tym Organizacja ustala przydatnos¢ i stosuje
takie §rodki 1 podejscie, jak:

a. pseudonimizacja,

b. szyfrowanie danych osobowych,

C. inne $rodki cyberbezpieczenstwa skladajace si¢ na zdolno§¢ do ciagglego zapewnienia
poufnosci, integralnosci, dostepnosci 1 odpornosci systemow 1 ustug przetwarzania,

d. srodki zapewnienia cigglo$ci dziatania 1 zapobiegania skutkom katastrof, czyli zdolno$ci

do szybkiego przywrocenia dostgpnosci danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego.

14.2. Oceny skutkow dla ochrony danych

Organizacja dokonuje oceny skutkéw planowanych operacji przetwarzania dla ochrony danych
osobowych tam, gdzie zgodnie z analizg ryzyka ryzyko naruszenia praw i wolnosci osob jest
wysokie. Organizacja stosuje metodyke oceny skutkow przyjeta w Organizacji.

14.3. SrodKi bezpieczenstwa

Organizacja stosuje $rodki bezpieczenstwa ustalone w ramach analiz ryzyka i adekwatno$ci
srodkow bezpieczenstwa oraz ocen skutkow dla ochrony danych. Srodki bezpieczenstwa danych
osobowych stanowig element $rodkéw bezpieczenstwa informacji 1 zapewnienia
cyberbezpieczenstwa w Organizacji 1 sg blizej] opisane w procedurach przyjetych przez
Organizacj¢ dla tych obszarow.

14.4. Zglaszanie naruszen
Organizacja stosuje zoptymalizowane zasady pozwalajace na identyfikacje, oceng i zgloszenie

zidentyfikowanego naruszenia ochrony danych Urzedowi Ochrony Danych w terminie 72
godzin od ustalenia naruszenia.



15. PRZETWARZAJACY

Organizacja stosuje zasady doboru i weryfikacji podmiotdw przetwarzajacych dane na rzecz
Organizacji opracowane Ww celu zapewnienia, aby podmioty przetwarzajace dawaly
wystarczajace gwarancje wdrozenia odpowiednich §rodkow organizacyjnych i technicznych dla
zapewnienia bezpieczenstwa, realizacji praw jednostki 1 innych obowigzkéw ochrony danych
spoczywajacych na Organizacji. Organizacja przyj¢ta minimalne wymagania co do umowy
powierzenia przetwarzania danych stanowigce zalgcznik do Polityki — ,,Wzor umowy
powierzenia przetwarzania danych”.

Organizacja rozlicza podmioty przetwarzajace z wykorzystania podprzetwarzajacych, jak tez z
innych wymagan wynikajacych z Zasad powierzenia danych osobowych.

16. EKSPORT DANYCH

Organizacja rejestruje w Rejestrze przypadki eksportu danych, czyli przekazywania danych
poza Europejski Obszar Gospodarczy (EOG w 2017 r. = Unia Europejska, Islandia,
Liechtenstein 1 Norwegia). Aby wunikna¢ sytuacji nieautoryzowanego eksportu danych
w szczegOlnosci w zwigzku z wykorzystaniem publicznie dostgpnych ustug chmurowych
(shadow IT), Organizacja okresowo weryfikuje zachowania uzytkownikow oraz w miar¢
mozliwo$ci udostgpnia zgodne z prawem ochrony danych rozwigzania rOwnowazne.

17. PROJEKTOWANIE PRYWATNOSCI

Organizacja zarzadza zmiang majaca wplyw na prywatnos¢ w taki sposob, aby umozliwic¢
zapewnienie odpowiedniego bezpieczenstwa danych osobowych oraz minimalizacji ich
przetwarzania. W tym celu zasady prowadzenia projektow i inwestycji przez Organizacje
odwotuja si¢ do zasad bezpieczenstwa danych osobowych i minimalizacji, wymagajac oceny
wplywu na prywatno$¢ i ochron¢ danych, uwzglgdnienia i zaprojektowana bezpieczenstwa
1 minimalizacji przetwarzania danych od poczatku projektu lub inwestycji.



