ZARZADZENIE Nr 12018
Dyrektora Publicznej Szkoty Podstawowej nr 2 w Rudniku nad Sanem
z dnia 17.01.2018 roku
w sprawie wprowadzenia Polityki Bezpieczenstwa i Instrukcji zarzgdzania systemem przetwarzania danych osobowych przy uzyciu systemu
informatycznego i w sposdb reczny w Publicznej Szkole Podstawowej nr 2 w Rudniku nad Sanem

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2016 r., poz. 922. z pdin. zm.) oraz § 3 i 4 Rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadac¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych ( Dz.U. z 2004 r.
Nr 100, poz. 1024).

Zarzadza sie, co nastepuje:
81

Wprowadzam w Publicznej Szkole Podstawowej nr 2 w Rudniku nad Sanem Polityke Bezpieczenstwa, ktorej tres¢ stanowi zatgcznik nr 1 do zarzadzenia, oraz

Instrukcje zarzadzania systemem informatycznym przetwarzania danych osobowych przy uzyciu systemu informatycznego i w sposéb reczny, ktéra stanowi
zatgcznik nr 2 do zarzadzenia.

§2

Kazdy pracownik dopuszczony do przetwarzania danych osobowych jest obowigzany zapoznac sie z trescig zatacznika nr 1 i nr 2 do zarzadzenia lub wybranym
zakresem odpowiednim do wydanego upowaznienia.

§3
Oswiadczenie o zapoznaniu sie z trescig powyzszych zatgcznikdw zaopatrzone w podpis pracownika i date, dofacza sie do akt osobowych.
84

Pracodawca zobowigzuje wszystkich pracownikéw do przestrzegania Polityki Bezpieczeristwa oraz stosowania w pracy Instrukcji Zarzadzania Systemem
Informatycznym pod sankcjg konsekwencji stuzbowych, przewidzianych prawem.

§5

Zarzadzenie wchodzi w zycie z dniem ogtoszenia.



Zatqcznik 1 do Zarzqdzenia Nr .../2018
Dyrektora Publicznej Szkoty Podstawowej nr 2
zdnia 17.01.2018 roku

POLITYKA BEZPIECZENSTWA W ZAKRESIE ZARZADZANIA
PRZETWARZANIEM DANYCH OSOBOWYCH
W PUBLICZNEJ SZKOLE PODSTAWOWEJ NR 2 W RUDNIKU NAD SANEM

Zatwierdzam

Dyrektor Publicznej Szkoty Podstawowej nr 2
w Rudniku nad Sanem



I. POSTANOWIENIA WSTEPNE

1. Polityka bezpieczenstwa w zakresie zarzgdzania przetwarzaniem danych osobowych, w Publicznej Szkole Podstawowej nr 2 w Rudniku nad Sanem jest
dokumentem zwanym dalej polityka bezpieczeristwa, ktdry okresla zasady i procedury przetwarzania danych osobowych i ich zabezpieczenia przed
nieuprawnionym ujawnieniem.

2. Niniejsza polityka bezpieczenstwa dotyczy zaréwno danych osobowych przetwarzanych w sposéb tradycyjny w ksiegach, aktach, wykazach i innych zbiorach
ewidencyjnych, jak i w systemach informatycznych.

3. Polityka bezpieczenstwa w zakresie zarzgdzania systemem informatycznym, stuzagcym do przetwarzania danych osobowych, zawiera:
1) identyfikacje zasobdéw systemu tradycyjnego i informatycznego;

2) wykaz pomieszczen, tworzacy obszar, w ktérym przetwarzane sg dane osobowe;

3) wykaz zbioréw danych osobowych oraz programy zastosowane do przetwarzania tych danych;

4) opis struktury zbiorow danych i sposoby ich przeptywu;

5) srodki techniczne i organizacyjne, stuzgce zapewnieniu poufnosci przetwarzanych danych.

4. Procedury i zasady okreslone w niniejszym dokumencie stosuje sie do wszystkich oséb upowaznionych do przetwarzania danych osobowych, zaréwno
zatrudnionych w Publicznej Szkole Podstawowej nr 2 w Rudniku nad Sanem, jak i innych, np. studentéw, oséb odbywajacych praktyki pedagogiczne, innych
0s6b wykonujacych prace na terenie szkoty.

Il. DEFINICIJE

Definicje:

llekro¢ w instrukcji jest mowa o:

administratorze danych osobowych — rozumie sie przez to osobe, decydujaca o celach i sSrodkach przetwarzania danych. W w Publicznej Szkole Podstawowej
nr 2 w Rudniku nad Sanem funkcje administratora danych petni dyrektor szkoty;

administratorze bezpieczenstwa informacji — rozumie sie przez to osobe, ktérej administrator danych powierzyt petnienie obowigzkéw administratora
bezpieczenstwa informacji (ABI) a od 25 maja 2018 r ABI staje sie Inspektorem Ochrony Danych Osobowych (I0DO);

administratorze systemu informatycznego — rozumie sie przez to osobe nadzorujgca prace systemu informatycznego oraz wykonujacg w nim czynnosci
wymagane specjalnych uprawnien;



dane osobowe — wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;
zbior danych — zestaw danych osobowych posiadajacy okreslong strukture, prowadzony wg. okreslonych kryteridow oraz celéw;

przetwarzanie danych — wykonywanie jakichkolwiek operacji na danych osobowych, np. zbieranie, utrwalanie, opracowywania, udostepnianie, zmienianie,
usuwanie;

hasle — rozumie sie przez to cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do pracy w systemie informatycznym,

identyfikatorze uzytkownika — rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych, jednoznacznie identyfikujgcy osobe upowazniong do
przetwarzania danych osobowych w systemie informatycznym,

odbiorcy danych — rozumie sie przez to kazdego, komu udostepnia sie dane osobowe, z wytaczeniem: osoby, ktérej dane dotycza; osobe upowazniong do
przetwarzania danych; osobe, ktérej powierzono przetwarzanie danych; organéw panstwowych lub organéw samorzadu terytorialnego, ktérym dane s3

udostepniane w zwigzku z prowadzonym postepowaniem,

osobie upowaznionej do przetwarzania danych osobowych — rozumie sie przez to pracownika szkoty, ktéra upowazniona zostata do przetwarzania danych
osobowych przez dyrektora szkoty na pismie;

poufnosci danych — rozumie sie przez to wtasciwosé zapewniajgcy, ze dane nie sg udostepniane nieupowaznionym osobom;

raporcie — rozumie sie przez to przygotowane przez system informatyczny zestawienia zakresu i tresci przetwarzanych danych;

rozporzadzeniu MSWIA — rozumie sie przez to rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy
informatyczne, stuzgce do przetwarzania danych osobowych (Dz.U. z 2004 r., nr 100, poz. 1024.);

serwisancie — rozumie sie przez to firme lub pracownika firmy, zajmujacej sie instalacjg, naprawa i konserwacja sprzetu komputerowego;

sieci publicznej — rozumie sie przez to sie¢ telekomunikacyjng, wykorzystywang gtéwnie do swiadczenia publicznie dostepnych ustug telekomunikacyjnych;

systemie informatycznym — rozumie sie przez to zespot wspotpracujgcych ze sobg urzadzen, programow, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania danych;

szkole — rozumie sie przez to Publiczng Szkote Podstawowg nr 2 w Rudniku nad Sanem



teletransmisji — rozumie sie przez to przesytanie informacji za posrednictwem sieci telekomunikacyjnej;
ustawie — rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2016 r., poz. 922. z pdin. zm.);
uwierzytelnianiu — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci podmiotu;

uzytkowniku — rozumie sie przez to pracownika szkoty upowaznionego do przetwarzania danych osobowych, zgodnie z zakresem obowigzkéw, ktéremu
nadano identyfikator i przyznano hasto w przypadku korzystania z systemu informatycznego.

Ill. ORGANIZACJA PRZETWARZANIA DANYCH OSOBOWYCH

1. Administrator danych osobowych.

Funkcje administratora danych osobowych sprawuje dyrektor szkoty. Administrator danych osobowych realizuje zadania w zakresie ochrony danych
osobowych, w tym zwtaszcza:

1) podejmuje decyzje o celach i sSrodkach przetwarzania danych osobowych z uwzglednieniem przede wszystkim zmian w obowigzujacym prawie, organizacji

administratora danych oraz technik zabezpieczenia danych osobowych,

2) upowaznia poszczegolne osoby do przetwarzania danych osobowych w okreslonym indywidualnie zakresie, odpowiadajgcym zakresowi jej obowigzkdw, oraz
odwotuje te upowaznienia lub wyrejestrowuje uzytkownika z systemu informatycznego,

3) wyznacza administratora bezpieczefstwa informacji oraz administratora sieci oraz okresla zakres ich zadan i czynnosci,

4) prowadzi ewidencje oséb upowaznionych do przetwarzania danych osobowych oraz pozostatg dokumentacje z zakresu ochrony danych, o ile jako wtasciwg
do jej prowadzenia nie wskaze inng osobe,

5) zapewnia we wspotpracy z administratorem bezpieczenstwa informacji i systemu uzytkownikom odpowiednie stanowiska i warunki pracy, umozliwiajgce
bezpieczne przetwarzanie danych,

6) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia procedur.
2. Administrator bezpieczenstwa informacji - Inspektor Ochrony Danych Osobowych.

1. Administrator bezpieczenstwa informac;ji realizuje zadania w zakresie nadzoru nad przestrzeganiem ochrony danych osobowych, w tym zwtaszcza:



1) sprawuje nadzér nad wdrozeniem stosowanych srodkéw fizycznych, a takze organizacyjnych i
technicznych w celu zapewnienia bezpieczeristwa danych;

2) sprawuje nadzér nad funkcjonowaniem systemu zabezpieczen, w tym takze nad prowadzeniem ewidencji z zakresu ochrony danych osobowych;

3) koordynuje wewnetrzne audyty przestrzegania przepisdw o ochronie danych osobowych;
4) nadzoruje udostepnianie danych osobowych odbiorcom danych i innym podmiotom;

5) przygotowuje wnioski zgtoszen rejestracyjnych i aktualizacyjnych zbioréw danych oraz prowadzi inng korespondencje z Generalnym Inspektorem Ochrony
Danych;

6) zawiera wzory dokumentéw (odpowiednie klauzule w dokumentach), dotyczgcych ochrony danych osobowych;
7) nadzoruje prowadzenie ewidencji i innej dokumentacji z zakresu ochrony danych osobowych;

8) prowadzi oraz aktualizuje dokumentacje, opisujgcg sposéb przetwarzanych danych osobowych oraz srodki techniczne i organizacyjne, zapewniajgce ochrone
przetwarzanych danych osobowych;

9) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia systemu informatycznego;

10) przygotowuje wyciagi z polityki bezpieczenstwa, dostosowane do zakreséw obowigzkdéw osdb upowaznionych do przetwarzania danych osobowych;

11) przygotowuje materiaty szkoleniowe z zakresu ochrony danych osobowych i prowadzi szkolenia oséb upowaznionych do przetwarzania danych osobowych;
12) w porozumieniu z administratorem danych osobowych na czas nieobecnosci (urlop, choroba) wyznacza swojego zastepce.

2. Administrator bezpieczenstwa informacji ma prawo:

1) wyznaczania, rekomendowania i egzekwowania wykonania zadan zwigzanych z ochrong danych osobowych w catej szkole;

2) wstepu do pomieszczen w ktérych zlokalizowane sg zbiory danych i przeprowadzanie niezbednych badan lub innych czynnosci kontrolnych w celu oceny
zgodnosci przetwarzania danych z ustawg;

3) zadania ztozenia pisemnych lub ustnych wyjasnien w zakresie niezbednym do ustalenia stanu faktycznego;



4) zagdania okazania dokumentéw i wszelkich danych majacych bezposredni zwigzek z problematykg kontroli;

5) zadania udostepnienia do kontroli urzadzen, nosnikow oraz systemdw informatycznych stuzgcych do przetwarzania danych osobowych.

3. Administrator systemu informatycznego

Administrator systemu realizuje zadania w zakresie zarzadzania i biezgcego nadzoru nad systemem informatycznym administratora danych, w tym zwtaszcza:

1) zarzadza systemem informatycznym, w ktérym sg przetwarzane dane osobowe, postugujgc sie hastem dostepu do wszystkich stacji roboczych z pozycji
administratora;

2) przeciwdziata dostepowi oséb niepowotanych do systemu informatycznego, w ktdrym przetwarzane sg dane osobowe;

3) na wniosek dyrektora szkoty przydziela kazdemu uzytkownikowi identyfikator oraz hasto do systemu informatycznego oraz dokonuje ewentualnych
modyfikacji uprawnien, a takze usuwa konta uzytkownikéw zgodnie z zasadami okreslonymi w instrukcji zarzgdzania systemem informatycznym, stuzgcym do
przetwarzania danych osobowych;

4) nadzoruje dziatanie mechanizmow uwierzytelniania uzytkownikéw oraz kontroli dostepu do danych osobowych;

5) podejmuje dziatania w zakresie ustalania i kontroli identyfikatoréw dostepu do systemu informatycznego;

6) wyrejestrowuje uzytkownikdw na polecenie administratora danych;

7) zmienia w poszczegdlnych stacjach roboczych hasta dostepu, ujawniajac je wytgcznie danemu uzytkownikowi oraz, w razie potrzeby, administratorowi
bezpieczenstwa informacji lub administratorowi danych;

8) w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje administratora bezpieczeistwa informacji o naruszeniu i wspétdziata z
nim przy usuwaniu skutkéw naruszenia;

9) prowadzi szczegétowa dokumentacje naruszen bezpieczenstwa danych osobowych przetwarzanych w systemie informatycznym;

10) sprawuje nadzér nad wykonywaniem napraw, konserwacjg oraz likwidacjg urzgdzer komputerowych, na ktérych zapisane sg dane osobowe, nad
wykonywaniem kopii zapasowych, ich przechowywaniem oraz okresowym sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania danych w
przypadki awarii systemu informatycznego;

11) podejmuje dziatania, stuzgce zapewnieniu niezawodnosci zasilania komputerdw, innych urzgdzen majacych wptyw na bezpieczeAstwo przetwarzania
danych oraz zapewnieniu bezpiecznej wymiany danych w sieci wewnetrznej i bezpiecznej teletransmisji.



4. Osoba upowazniona do przetwarzania danych

Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana przestrzega¢ nastepujgcych zasad:

1) moze przetwarzaé dane osobowe wyfacznie w zakresie ustalonym indywidualnie przez administratora danych w upowaznieniu i tylko w celu wykonywania
natozonych obowigzkéw. Zakres dostepu do danych przypisany jest do niepowtarzalnego identyfikatora uzytkownika, niezbednego do rozpoczecia pracy w

systemie. Rozwigzanie stosunku pracy, odwotanie z petnionej funkcji powoduje wygasniecie upowaznienia do przetwarzania danych osobowych;

2) musi zachowac tajemnice danych osobowych oraz przestrzegac procedur ich bezpiecznego przetwarzania. Przestrzeganie tajemnicy danych osobowych
obowigzuje przez caty okres zatrudnienia u administratora danych, a takze po ustaniu stosunku pracy lub odwotaniu z petnionej funkcji;

3) zapoznaje sie z przepisami prawa w zakresie ochrony danych osobowych oraz postanowieniami niniejszej polityki i instrukcji zarzadzania systemem
informatycznym, stuzgcym do przetwarzania danych osobowych;

4) stosuje okreslone przez administratora danych oraz administratora bezpieczerstwa informacji procedury oraz wytyczne majgce na celu zgodne z prawem, w
tym zwtaszcza adekwatne, przetwarzanie danych;

5) korzysta z systemu informatycznego administratora danych w sposéb zgodny ze wskazéwkami zawartymi w instrukcji obstugi urzagdzen wchodzacych w sktad
systemu informatycznego, oprogramowania i nos$nikow;

6) zabezpiecza dane przed ich udostepnianiem osobom nieupowaznionym.
IV. IDENTYFIKACJA ZASOBOW SYSTEMU INFORMATYCZNEGO
1. Struktura informatyczna w Publicznej Szkole Podstawowej nr 2 w Rudniku nad Sanem skfada sie z:

1) sieci wewnetrznej, mieszczacej sie w pomieszczeniach szkoty i jest potgczona siecig zbudowang w oparciu o facza dzierzawione w Orange Polska S.A. Al.
Jerozolimskie 160, 02-360 Warszawa (Neostrada).

2) oraz z sieci wewnetrznej, mieszczacej sie w Urzedzie Miasta i Gminy Rudnik nad Sanem.

Informacje przetwarzane w tej strukturze sg jawne, ale podlegajg ochronie zgodnie z przepisami ustawy.



2. W ramach tej struktury funkcjonuje oddzielnie system finansowy, za ktéry odpowiada Skarbnik Gminy oraz ksiegowe zatrudnione w wydziale finansowym,
drugim z systemow jest system zainstalowany w sekretariacie w Publicznej Szkole Podstawowej nr 2 w Rudniku nad Sanem , oba systemy pracujg niezaleznie
od siebie.

V. WYKAZ POMIESZCZEN, TWORZACYCH OBSZAR, W KTORYM PRZETWARZANE SA DANE OSOBOWE

1. Przetwarzaniem danych osobowych jest wykonywanie jakichkolwiek operacji nadanych osobowych, takich jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie, a zwtfaszcza tych, ktére wykonuje sie w systemie informatycznym.

2. Dane osobowe przetwarzane sg na terenie szkoty przy ul. Pitsudskiego 7 ,w Miejsko-Gminnym Zespole Ekonomiczno_Administracyjnym Szkét ul. Kornczycka 3
w Rudniku nad Sanem.

3. Ze wzgledu na nagromadzenie danych osobowych szczegdlnie chronione powinny by¢ pomieszczenia, zgodnie z ponizszym wykazem.

Budynek Rodzaj dokumentow Miejsce przechowywania

Budynek przy Dzienniki lekcyjne Pokéj nauczycielski —klucze dostepne w sekretariacie
ul. Pitsudskiego 7

Dzienniki zaje¢ specjalistycznych Pokdj nauczycielski — Klucze dostepne w sekretariacie
Dzienniki zajeé pozalekcyjnych Pokdj nauczycielski — Klucze dostepne w sekretariacie
Dzienniki Swietlicy Swietlica szkolna — Klucze dostepne w sekretariacie
Dziennik pedagoga Pokéj pedagoga —
Klucze dostepne w sekretariacie i u pedagoga
Dziennik logopedy Pokéj logopedy —
Klucze dostepne w sekretariacie, pokoju nauczycielskim
Dziennik bibliotekarza Biblioteka szkota -
Klucze dostepne w sekretariacie szkoty i u zatrudnionego nauczyciela
Ksiega ewidencji uczniow Sekretariat szkoty —
Ksiega uczniow Sekretariat szkoty

Arkusze ocen Sekretariat szkoty



Dokumenty z nadzoru Gabinet dyrektora szkoty

pedagogicznego

Dokumentacja pomocy ped.psych Pokéj pedagoga , sekretariat szkoty
klucze dostepne w sekretariacie

Ewidencja ucznidw przystepujgcych do sprawdzianu/egzaminu  Sekretariat szkoty

zewnetrznego



