PROCEDURA NA WYPADEK WYSTAPIENIA NARUSZEN
MOGACYCH POWODOWAC WYSOKIE RYZYKO
NARUSZENIA PRAW I WOLNOSCI OSOB

§1

1. Celem niniejszej ,,Procedury na wypadek wystgpienia naruszen mogacych powodowac
wysokie ryzyko naruszenia praw i wolnosci osob” (dalej: Procedura) jest okreslenie
sposobu postepowania w przypadku naruszenia ochrony danych osobowych, ktére moze
spowodowa¢ wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych, ktérych
dane osobowe sg przetwarzane przez Publiczng Szkole Podstawowa nr 2 w Rudniku nad
Sanem (dalej: ADO).

2. Procedura reguluje pozyskiwanie wiadomosci o naruszeniach ochrony danych
osobowych oraz sposob realizacji obowigzkéw okre§lonych w art. 33 1 34
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych, RODO).

3. W kazdym przypadku, gdy Procedura odwotuje si¢ do inspektora ochrony danych
osobowych ustanowionego u ADO (dalej: IOD) a IOD nie zostat ustanowiony lub jest

niedostepny, obowigzki 1 uprawnienia IOD sg wykonywane przez zarzad ADO.

§2

1. Kazdy kto powezmie informacj¢ o ryzyku naruszenia lub naruszeniu ochrony danych
osobowych przetwarzanych przez ADO (dalej: Incydent) powinien niezwlocznie:

a. przekazac tg informacj¢ do inspektora ochrony danych ustanowionego w ADO
lub dowolnemu cztonkowi zarzadu ADO;

b. podja¢ czynnosci konieczne do powstrzymania lub ograniczenia skutkdéw
naruszenia ochrony danych osobowych;

c. zabezpieczy¢ dowody w celu pozniejszego ustalenia przyczyn 1 skutkow
naruszenia ochrony danych osobowych;

d. powstrzyma¢ si¢ w miar¢ mozliwosci od dziatan, ktore moga zakioci¢ lub
uniemozliwi¢ poznanie przyczyn 1 skutkéw naruszenia ochrony danych
osobowych.

2. Nieuzasadnione zaniechanie wykonania obowigzkow, o ktorym mowa w ust. 1, przez

pracownika ADO, moze stanowi¢ ci¢zkie naruszenie obowigzkéw pracowniczych i



wywotywa¢ konsekwencje okreslone w Kodeksie pracy a takze skutkowac
pociagnigciem pracownika do odpowiedzialnosci karnej zgodnie z przepisami prawa
powszechnie obowigzujacego oraz do odpowiedzialnosci odszkodowawczej wzgledem

pracodawcy.

§3

. IOD jest zobowigzany zweryfikowa¢ kazde zgloszenie Incydentu pod katem jego

prawdziwosci oraz stopnia ryzyka naruszenia praw lub wolnosci 0sob fizycznych.

. 1OD powinien w szczegolnos¢ stwierdzié:

a. naczym Incydent polega;

b. czy doszlo do naruszenia bezpieczenstwa przetwarzania danych osobowych;

c. jakie dane osobowe 1 w jakim zakresie zostaly zniszczone, utracone,
zmodyfikowane, upublicznione lub pozyskane z nielegalnych zrodet;

d. czy i jakie dziatania zaradcze sa mozliwe i celowe do przeprowadzenia oraz w
jakim horyzoncie czasowym;

e. w jakim zakresie mozliwe jest kontynuowanie przetwarzania danych osobowych
W sposob umozliwiajgcy kontynuowanie dziatalnosci ADO.

. W przypadku stwierdzenia zaistnienia Incydentu IOD jest zobowigzany do

niezwlocznego zarejestrowania Incydentu w rejestrze naruszen ochrony danych

osobowych.

. Kazdy pracownik ADO jest zobowigzany w ramach swoich kompetencji udzieli¢ 10D

niezbednej pomocy w zakresie, o ktérym mowa w ust. 1 1 2. IOD wspodlpracuje w

szczegb6lno$ci z administratorem systemu informatycznego oraz moze korzystaé z

pomocy zewnetrznych specjalistow.

§4

. W przypadku gdy w ocenie I0OD Incydent skutkowal ryzykiem naruszenia praw lub
wolno$ci 0sob fizycznych w stopniu wyzszym niz malo prawdopodobny, 10D
zawiadamia ADO niezwlocznie o Incydencie.

. ADO bez zbe¢dnej zwtoki — w miar¢ mozliwosci, nie p6zniej niz w terminie 72 godzin po
stwierdzeniu naruszenia — zglasza Incydent Prezesowi Urzedu Ochrony Danych
Osobowych (dalej: Prezes UODO), przekazujac Prezesowi UODO informacje, o ktérych
mowa w art. 33 ust. 3 RODO. W przypadku przekazania zgtoszenia po uptywie 72

godzin ADO informuje Prezesa UODO dodatkowo o przyczynach opdznienia.



§5

1. W przypadku gdy w ocenie 10D Incydent skutkowat wysokim ryzykiem naruszenia
praw lub wolno$ci osob fizycznych, IOD niezaleznie od swoich obowigzkow
okreslonych w §4 zawiadamia ADO o wysokim ryzyku naruszenia praw i wolno$ci os6b
fizycznych. Wraz z zawiadomieniem IOD informuje ADO czy w jego opinii zachodzi
jeden z wyjatkow, o ktérych mowa w art. 34 ust. 3 RODO lub w przepisach
szczegblnych, o ktérych mowa w art. 23 ust. 1 RODO.

2. ADO bez zbednej zwloki zawiadamia osobeg, ktérej dane dotycza, o Incydencie w
zakresie w jakim Incydent dotyczy danych osobowych tej osoby, chyba ze zachodzi
wyjatek, o ktorym mowa w art. 34 ust. 3 RODO Ilub w przepisach szczeg6élnych, o
ktérych mowa w art. 23 ust. 1 RODO.

§6

W przypadku =zaistnienia Incydentu zarzad ADO lub osoby imiennie przez zarzad ADO
upowaznione, s3 wylacznie uprawnione do kontaktu z mediami w sprawach zwigzanych

z Incydentem.
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